GATEWAY loT

Conecte seu negocio ao universo da Industria 4.0




GATEWAY loT

Industria 4.0, hoje, para todos!

A Altus passa a oferecer mais que um novo produto, mas uma
solucao para disponibilizar Internet a equipamentos de automacao
em locais de dificil acesso e a uniao entre maquinas e/ou plantas
Industriais ja estabelecidas: M2M — machine-to-machine

O Gateway loT expande os limites de comunicacao remota,
conectividade entre dispositivos e manutencao inteligente. Nao
somente para novos projetos de automacéao industrial, mas tambeéem
é a solucao ideal para retrofit de maquinas antigas e acesso remoto
seguro da base instalada.



SEGURANGCA CIBERNETICA
GATEWAY IloT

Seguranca de rede;

Seguranca de aplicativos;

Seguranca de informacoes;

Recuperacéo de desastres e continuidade dos negdcios;
Educacao do usuario final.




CONECTIVIDADE E SEGURANCA
PARA MAQUINAS E PROCESSOS

® Com uma ampla variedade de recursos
de comunicacao e funcoes de rede
disponiveis o TLE3-21100, modelo de
gateway loT da Série Connect, ¢ ideal
para aplicacoes de telemetria o acesso
remoto.

® O produto conta com suporte a rede
de longa distancia do tipo WAN VPN

Oﬂo (L2TP, IPSec e OpenVPN) o que permite
o 50O il . i 5
v = o% ser utilizada em aplicagoes que

CONECTIVIDADE SEGURANCA VERSATILIDADE demandam tranSferenCIa Seguro de
dados.

o]0



DESTAQUES DO PRODUTO

® Conformidade WiFi IEEE802.11n 1T1R

® Interfaces Ethernet 10/100Mbps e RS-
232/RS-485

® Entradas e saidas digitais
® SPI firewall integrado
® Funcéao IPS para cyber seguranca

® Tecnologia VPN (IPSec / OpenVPN atende
a compactacao LZO)

£ ® Suporte SNMP, CLI e TR-069
op\o > _o% (gerenciamento remoto)
l—o o

Modulo LTE com 2 Micro SIM
CONECTIVIDADE SEGURANCA VERSATILIDADE
®* PPPoOE
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DESTAQUES DO PRODUTO

® LEDs de diagnostico

¢ Alimentacao 09 — 36Vdc

® 2*SMA Jack (Fémea) para antena LTE (3 dBI)

® 1*SMA Jack (Macho) para antena Wi-Fi (5 dBi)

® LAN com Servidor DHCP e lista de clientes com IP local fixo
® Controle total de acesso WAN com registro de MAC

® Fixacao por parafusos ou acessorio para trilho DIN




RECURSOS DO PRODUTO

ENTRADA E SAIDA DIGITAL

® Suporte a criacao de regras envolvendo a
leitura de sensores e acionamento de
alarmes externos

® 1x ED (“Nivel 0”: 0~2V, “Nivel 1": 5V~30V)

® 1x SD (Rele, 24V / 300mA)
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DESTAQUES DO PRODUTO

SEGURO
VPN: IPSec,
OpenVPN, L2 TP,
PPTP, GRE
Firewall

INDUSTRIA 4.0
Ethernet
Wi
A4G/3G

ABERTO INTELIGENTE
MQTT Modulo LTE Dual
Virtual COM SIM com troca
RS-232/RS-485 dindmica

MODBUS antidesconexao

ABERTO
Metalico
IP30
-30°C ~70°C

NORMAS
CE
FCC
ANATEL



RECURSOS DO PRODUTO

COM. CAMPO WI-FI
® MODBUS TCP/RTU/ASCII " |EEE802.11n 1T1R
; Cliente / Servidor " Seguranca chaves WEP,
@ ® MQTT Subscriber & Publisher WPA, WPA2, WPA-PSK,
E " Data Logging: Sniffer, Off-line WPA2-PSK, 802.1x
Proxy, Full-time Proxy, Sniffer ®" Roteamento: Static and
& Proxy mixed mode Dynamic: RIPv1/v2 OSPF
" Virtual COM: RFC2217, TCP BGP
ﬂﬂ Client, TCP Server, UDP
.' GERENCIADOR DE EVENTOS
800 @ TOOLKIT CELULAR " Gerenciar/notificar evento
" SMS. Uso de dados, PIN do configurado pelo usuario, SMS
0 SIM, USSD. Scan de rede disparo e acao, Email, Syslog,

SNMP Trap, Modbus, 1/O



CONEXOES

® Multiprotocolo, o Gateway loT abre infinitas possibilidades de solucdes:

// - \} , :
\\ \\ ( / o

wiE O
>/)// oo M) f-————————een—cc————— 1 A
MNodbus to WiF) : ’
|
i = Ao WAN(RJ45)
Mocdem
RS-485 / Ethernet
‘lodbuc Slave DI/DO
Alarm Serwy
Ethernet

HMI SCADA



PADROES E NORMAS

CERTIFICACAO RoHS CERTIFICACAO CE CERTIFICACAO ANATEL
® ROHS é uma diretiva * As letras CE significam a * Indica que o produto se
europeia que proibe conformidade do produto enquadra nos requisitos
que certas substancias com os padroes de sgt]de, segur.anga,.
perigosas sejam europeus de salde, q,uaI!dade e assisténcia
usadas em processos seguranca e protecao tecnica para ser
de fabricacao. ambiental. comercializado no Brasil.

ANATEL

) (€



CARACTERISTICAS DO PRODUTO

MECANICA DO PRODUTO K

Dimensobes (LxA X P): 93 x 90 x 30 mm



CARACTERISTICAS DO PRODUTO

CHIP LTE “A”

MICRO SD

ANTENA 1 LTE3 DBI

CHIP LTE “B”

ANTENA 2 LTE 3 DBI



CARACTERISTICAS DO PRODUTO

INTERFACE ETHERNET

PORTA DE COMUNICACAO SERIAL

F———>
——
ENTRADA E SAIDA DIGITAL |
—

ALIMENTAGCAO




CARACTERISTICAS DO PRODUTO

ANTENAS INSTALADAS
OBSERVAR DISTANCIA IDEAL DE
ACORDO COM A CONFIGURACAO

ETIQUETA MAC / IMEI

Model Name: TLE3-21100-1120

Default IP: 192.168.123.254
Default Account/Password: auii ximin

sn (DWW gR g e verto
100122201200005

mac: IO
00501821FRBA
e

865540243032735
Input : 9-32 VDC




DHCP SERVER

» Fixed Mapping

User can assign fixed IP address to map the specific client MAC address by select them then copy, when targets were already
existed in the DHCP Client List, or to add some other Mapping Rules by manually in advance, once the target's MACaddress

was not ready to connect.

i PC-A: 00-12-34-AB-CD-0A i _ {192.168.123.150
. : ixed Mapping

} PC-B: 00-12-34-AB-CD-0B jmmeep 172.16.0.166
i PC-C: 00-12-34-AB-CD-0C | i 10.10.133.181

.
----------------------------------



FIREWALL

Internet

|Sessiuns ;
g
MZ2M-loT

L e Applicatio
—{3=>,! Block Lotsof TCP/UDP/ICMP Lt
I attack packets
IPS —

Access & Control



FIREWALL

VPN Concentrator

IPSec

VPN Servic
OpenVPN

\\
SN

Data over |P Packe
\ via VPN Tunnel

PN Servic\e>
L2TP

-

VPN Servic

PPTP

—FEIE

Access & Control

M2M-loT : \l

Gateway | :

A Serial Cable : :

¢ IPSec Rs_zsz/aas: :
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| Signage 1

Ethernet Cable : IFcam ﬂ :
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Ethernet-based devices



ACESSO REMOTO SEGURO

® Tudnel VPN com até 3 acessos simultaneos
® Controle de acesso com certificado duplo

MQTT
MODBUS TCP
MODBUS RTU




ARQUITETURA

= ® Monitorar variaveis
e ® Faz download do codigo para o PLC
® Fazer upload do cddigo fonte do PLC

v
e i

® Diagnosticos do PLC

® Comunicacao atraves de protocolos
variados com sistemas de surpevisao



MERCADOS

SOLUCOES PARA AS DEMANDAS DE TODOS OS MERCADOS

FABRICANTES DE MAQUINAS | ALIMENTICIO | TEXTIL
METAIS E MINERACAO | SANEAMENTO | AGROINDUSTRIA



FABRICANTES
DE MAQUINAS

MAQUINAS 4.0

® Rotuladoras
® Sopradoras
® Lavadoras
® Injetoras

® Ensacadoras
® Moedores

® Prensas

MQTT
MODBUS TCP
MODBUS RTU




INDUSTRIA o =
LTE _°
® Comunicacao entre CLPs via rede @

sem fio. @3 =
( J

O proprio Gateway loT pode gerar
uma rede WIiFi ou todos podem
se conectar em rede existente.

NV (

%§55 *§?

L
MQTT MQTT
MODBUS TCP MODBUS TCP
MODBUS RTU MODBUS RTU

WiFi (MQTT)
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GATEWAY
SERIAL-ETHERNET

® Conversor meio fisico Serial
para Ethernet

MODBUS TCP MODBUS RTU




PRODUTOS E SOLUCOES
www.altus.com.br
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da Altus Sistemas de Automacao S.A. e podem ser alteradas

As informacgdes contidas neste material sdo de propriedade
sem aviso prévio. Imagens meramente ilustrativas.

@ @altus.sa QQQ /altussa
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